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壹、前言 

 

一、研究動機 

 

    現在社會中，網路使用越來越頻繁，年齡層也逐漸下降，現在學生幾乎每天上網，時常

因為各種原因提供個人資料，這些資料可能成為大數據資料庫的一部分，但我們不能確定中

學生對網路安全的認知是否足夠，因此進行這次研究。 

 

二、研究目的 

 

    探討中學生對網路安全的認知，透過研究了解到中學生在使用網路的同時，是否注意到

個資外洩等安全問題。 

 

三、研究方法 

 

    透由文獻分析和對中學生進行問卷調查，並分析問卷結果，將其彙整成研究內容。 

 

 四、研究架構 
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貳、正文 

 

一、大數據與網路 

 

    大數據又稱為巨量資料，在資訊科技興起的時代，人們已無法負荷如此龐雜的資料量，

因此藉由機器將存取的資料進行計算、分析、整合，整理成可利用的數據。近年來大數據的

應用範圍逐漸擴大，許多行業都會接觸到大數據，像是商業、醫療、交通、教育、人工智

慧、網路等，都和大數據關係密切。特別現在網路越來越發達，許多網站都受其影響，例

如：Google、Youtube、Facebook、IG 等大企業都使用大數據經營網站。 

 

    當我們瀏覽網站時，會在頁面留下一筆紀錄，如果你在網站上輸入了關鍵字，會被蒐集

起來，從這些資料可以得知你的興趣，之後你在瀏覽相同網站時，會發覺出現越來越多你感

興趣的影片、廣告，這就是大數據應用之一（范姜真媺，2017）。 

 

    大數據的應用越來越廣泛，同時也衍生出許多問題，數據的不透明、隱私保障、資料獨

裁，以及人們過度依賴大數據等。如果說大數據應用讓這些問題產生，那讓問題蔓延的就是

網路（凱西歐尼爾，2018）。 

 

    資訊科技快速發展，網際網路越來越普及，迅速傳遍了世界的每個角落，也大幅度的改

變了我們原有的生活型態，從工作、學習到休閒娛樂都離不開網路，不管多遠的距離，只要

有網路，隨時都可以接收訊息。然而，網路的方便也產生了負面影響。現在網路的發達，加

上大數據的應用，資料蒐集越來越容易，個資外洩等隱私問題層出不窮（呂昭芬，2018；范

姜真媺，2017；張陳弘，2018），許多人會在網路上填寫問卷及個人資料，但不會注意相關

的隱私條款。隨著使用網路的年齡層下降，學生也經常使用網路，因此這些問題也常發生在

學生身上（張介耀、蔡德謙與黃俊捷，2014；龔琴勛、鄭永熏，2016）。 

 

  二、曝光的隱私問題 

   

    曾經有人研究過有關大學生使用網路的習慣與安全認知（劉郁彣、林麗娟，2017），其

中提到大學生再提供個資前，大多並未仔細閱讀隱私政策而提高個資外洩的可能性，這顯示

出大學生對個資相關態度較不積極，我們認為這樣的情況並非大學生獨有，也可能自中學時

期即產生對個資的認識不足（傅學海、陳岸立，2013；褚志鵬、林珍如與陳國文，2008），

因此我們歸納出幾個方向並以此為設計問卷的參考： 

 

    （一）大學生提供個資的頻率高 

 

數位化的時代提供人們更方便、更快速接收、查找資訊的工具，大學生更是偏好透過

網路獲取資訊，其中不乏許多要求提供個資的網站。為了使用網路資源，大學生往往必須提

供部分個人資料，當中又以「姓名」、「聯絡方式」、「出生日期」三項最為頻繁（劉郁彣、林
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麗娟，2017）。我們在問卷中也放入的相關的項目，了解中學師是否也時常使用網路資源，

以及提供個資的頻率等。觀察中學生是否有和大學生類似的狀況。 

 

    （二）對隱私政策缺乏充分了解 

 

問卷調查的結果顯示，大學生在同意提供個資前，真正仔細閱讀、充分了解隱私條款的

比例不高（不到兩成），有些人甚至不會注意到是否有相關的說明，這樣不經意的忽視可能

導致個資外洩。我們推測對隱私政策的不瞭解，不只發生在大學生間，可能從中學生起就有

同樣的傾向。 

 

    （三）獲取相關資訊較被動，經常感到內容艱澀難懂 

 

大學生大多是產生個資外洩疑慮後才有尋找個資相關資訊的意願，查詢方向也以如何

保護自己不受危害為主，從目的、時機都能觀察出大學生對個資相關資訊態度較為消極，本

身的個資意識也有不足。同時，即使蒐集到相關資料，對大學生而言，也未必能全盤了解，

內容冗長，艱澀難懂是其中最大的問題，這也能合理說明為何他們在提供各資前未能了解隱

私權政策或是選擇忽視隱私條款。 

 

    （四）對個資蒐集機關的信任度偏低 

 

對於各資蒐集機關，大學生的不信任感來自於不清楚提供的各資將如何被處理，其中

也有各資外洩的擔憂。而我們對中學生也提出相同的問題，分析不同學習階段的學生對個資

蒐集機關的信任感是否有差異。 

 

三、問卷分析 

 

    有研究顯示中學生每天上網站多數（褚志鵬等人，2008），家中擁有網路和擁有個人專

屬裝置的也非常多（張介耀等人，2014），由此可見使用頻繁。玩線上遊戲、社群網站、聊

天、交友等為使用網路最主要的動機（張介耀等人，2014；傅學海、陳岸立，2013；褚志鵬

等人，2008；龔琴勛、鄭永熏，2016），使用的上網工具由個人電腦和智慧型手機較為普

遍。為了近一步了解中學生對於網路安全的認知，我們針對中學生設計一份問卷，一共收回

三百份，並進行分析。 

 

（一）問卷內容 

 

         問卷內容分為三部分，第一部分是基本資料，包括年級、性別，第二部分是網路  

     使用習慣，有上網的目的、時間和經驗等，第三部分是網路安全認知，調查學生對隱 

     私認識及個資保護的了解等。 
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（二）分析結果 

 

此次參與本次問卷調查的中學生多為高中生（88%），僅少部分為國中生，並且男

女各占一半。其中有 91.3%的中學生擁有個人專屬資訊裝置。 

                    

  （圖一）顯示 3/4 的中學生有 4 年以上

使用網際網路的經驗，使用網際網路 3 年以

下的中學生只有 15%。（圖二）中學生每天

上網的人數占 87.3%，將近九成。(圖三)每週

上網時數超過 30 小時的比例大於 1/4，且有

超過半數的中學生每週上網超過 10 小時。

綜合以上資料可知，大多數的中學生在使用

網際網路方面已有不少的經驗，而且使用網

路的頻率高、時間長。     

                    

                 

 

 看影片 聊天 查資料 玩遊戲 購物 其他 

人數 273 264 204 203 103 61 

百分比 91% 88% 68% 67.7% 34.3% 20.3% 

 

 

 Youtube Instagram Google Facebook Line Yahoo 其他 

人數 268 228 222 204 197 8 39 

百分比 89.3% 76% 74% 68% 65.7% 2.7% 13% 

 

 

如(表一)，有八到九成的中學生上網時選擇看影片、聊天、查資料、玩遊戲的比例則都

表一：我一般上網時都在做什麼 

表二：我最常使用那些社群平台 
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有六成以上。(表二)則顯示中學生最常使用的社群平台為 Youtube（89.3%），其次 Instagram

和 Google 分別為 76%和 74%，Facebook 和 Line 則都有 65%以上。 

 

 

(圖四)、(圖五)可知中學生在使用網路時，在連接到其他網站的人，每次、常常或偶爾

的人數占了六成以上，有三分之二的人會用 Google 或 FB 登入其他網頁。 

 

 申請會員 網路購物 下載軟體 填寫問卷 抽獎活動 其他 

人數 217 164 115 96 42 40 

百分比 72.3% 54.7% 38.3% 32% 14% 13.3% 

 

 

 姓名 出生日期 聯絡方式 教育程度 家庭狀況 身分證字

號 

信用卡資

料 

人數 269 219 198 110 43 42 13 

百分比 89.7% 73% 66% 36.7% 14.3% 14% 4.3% 

 

 

（表三）可以看到最常提供資料的原因最高是「申請會員」，再來是「網路購物」，「下

載軟體」與「填寫問卷」的數據也不低，但沒有過半。表四可知學生最常提供的資料類型依

據為「姓名」、「出生日期」和「聯絡方式」，有些還會提供「教育程度」，其餘就很少了。 

表三：我會因為那些因素在網路上提供個人資料 

表四：我會提供的資料類型 



                    大數據時代下中學生網路使用現況與網路安全認知之研究 

6 
 

 
  

 

 

 

（圖六）、（圖七）可知學生相信政府的人數比相信非政府多，但都不過半，而不管是政

府或非政府學生反應普通（44.6%）都是最多的，33%顯示中學生在看待政府或非政府對隱私

權政策的保護，心態是消極的。 

 

  

 

（圖八）、(圖九)可知大部分的人都了解所填的個人資料會做何用途，但有 68%的人很

少，甚至不會仔細閱讀同意條款和隱私權政策。從(圖十)可以看到覺得隱私政策說明淺顯易

懂的人只占 24%，認為普通的占 47%左右，由此我們可以推測兩種可能，一是隱私政策並非

淺顯易懂，導致學生們不去閱讀，另一種是可能學生們根本沒閱讀條款，也不會有看不懂的

問題。不管哪種原因都顯示學生們對隱私權政策的不了解。 
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(圖十一)、(圖十二)看到有 72.3%以上的學生都說知道個人資料會成為大數據的一部分，

但卻只有不到五成(47.7%)的人知道什麼是大數據，因此中學生只知道資料會成為大數據，卻

不知道大數據運作原理及可能會造成什麼影響。 

 

    透由這份問卷可以看出中學生使用網路的頻率高、時間長，但對隱私條款、個資保護政

策及大數據並不瞭解也常忽略。這個現象和前面提到大學生的問題雷同（劉郁彣、林麗娟，

2017），所以我們推論大學生網路安全認知問題，在中學時期即存在。因此我們認為在接觸

網路初期就應該建立網路安全正確的認識。 

 

參、結論 

 

    透過這次探討中學生網路使用現況與安全認知，我們了解到近幾年網路及大數據的普

及，衍生出個人資料方面的安全問題，許多人個資外洩，卻不知道是如何被竊取，此類問題

層出不窮。雖然這關係到網路使用者的隱私權，但這些問題卻不被多數人關注（邱淑芬、鍾

吉誠與謝淑玲，2016），尤其學生在這方面的知識薄弱，從問卷結果得知台灣中學生經常使

用網路，也經常提供個人資料（張介耀等人，2014；傅學海、陳岸立，2013；褚志鵬等人，

2008；鄭勝元、張鳳琴與李景美，2014；龔琴勛、鄭永熏，2016），卻對隱私權政策所知甚

少，這種情況導致隱私權問題源源不絕。 

 

    另外，許多中學生表示隱私條款的內容較為艱澀難懂，建議相關部門制定相關政策時，

用淺白易懂的文字表達，讓讀者容易閱讀。還有，中學生對於個資蒐集機關的信任度不高，

可能是源於對資料用途的不瞭解，建議相關機構在蒐集個資的同時，清楚說明蒐集的資料將

應用的方向。 

 

    鑒於中學生對網路資訊安全的認知普遍不足，我們認為學校應該加強個資安全方面的宣

導和大數據相關的介紹，有了正確的認識加上政府對竊取個資的防範問題才能有效解決。希

望藉由此次研究結果能夠讓更多人關注個資外洩及隱私等相關問題，也希望對學校及相關機

構有實質幫助。讓學生們不只會使用網路，而能進一步了解大數據相關的運作，使自己的權
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力不要受損。 
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附錄：問卷內容 

 

同學，您好!我們是福智高中高二的學生，我們正在撰寫小論文。近幾年大數據應用廣泛，帶來

許多便利，卻也造成隱憂。我們小論文研究主題是關於國高中學生對網路使用行為與網路安全資料

的認知，因此希望您能給我們提供意見，耐心回答以下問題。 

本卷分為三部分，第一部分為基本資料，第二部分為網路使用習慣，第三部分為網路安全認

知，請用勾選方式在問卷上直接作答。請選擇最符合您狀況的答案詳實作答。您的協助與寶貴的意

見，對我們的研究有莫大幫助，非常謝謝您。 

 

1.  我現在幾年級?  

    □國一 □國二 □國三 □高一 □高二 □高三 

2.  我的性別是? 

    □男性 □女性 

3. 是否擁有個人專屬資訊裝置(例如:手機、電腦等…)? 

    □是 □否 

4. 我一般上網時都在做什麼?（可複選） 

    □聊天 □看影片 □玩遊戲 □購物 □查資料 □其他 

5. 我最常使用哪些社群平台? （可複選） 

    □Line □Facebook(FB) □Instagram(Ig) □Youtube □Google □Yahoo □其他 

6.  使用網際網路的經驗有多久？ 

    □1 年以下 □1-2 年 □2-3 年 □3-4 年 □4-5 年 □5 年以上 

7.  每周上網次數(一天以一次計算)？ 

    □1-2 次 □3-4 次 □5-6 次 □每天 

8.  每周平均上網時數？ 

    □1 小時以下 □1-10 小時 □11-20 小時 □21-30 小時 □31-40 小時 □40 小時以             

9.  我是否會用 Google 或 Facebook(FB)等帳號登入其他網頁?(可複選) 

    □不會 □用 google □用 Facebook □其他 

10.  我時常會連接其他網站?(10 次裡有幾次)  

    □10 次(每次) □7-9(常常) □4-6 次(偶爾) □1-3 次(很少) □0 次(沒有)                  

11. 申請各種帳號前，我了解所填寫的個人資料會做何用途? 

    □完全了解 □大部分了解 □了解一半 □大部分不了解 □完全不了解                                                                                                                                                              

12. 申請各種帳號前，我會仔細閱讀同意條款和隱私權政策? (10 次裡有幾次) 

    □10 次(每次) □7-9(常常) □4-6 次(偶爾) □1-3 次(很少) □0 次(不會) 

13.  我認為線上申請各種帳號時，隱私政策說明淺顯易懂? 

    □非常同意 □同意 □普通 □不同意 □非常不同意 

14.  我相信政府會努力保障個人資料，防止個人資料被非法存取? 

    □非常同意 □同意 □普通 □不同意 □非常不同意 

15.  我相信非(例:Facebook、Google 等)政府會努力保障個人資料，防止個人資料被非 

法存取?                             
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    □非常同意 □同意 □普通 □不同意 □非常不同意 

16.  我會因為那些因素在網路上提供個人資料? 

    □申請會員 □網路購物 □填寫問卷 □下載軟體 □抽獎活動 □其他 

17.  我會提供的資料類型? 

    □姓名 □聯絡方式 □出生日期 □教育程度 □家庭狀況 □身分證字號 □信用卡 

    資料 

18.  您是否知道您的個人資料會成為大數據資料庫的一部份？ 

    □是 □否    

19.  您知道什麼是大數據嗎? 

    □知道 □聽過，但不知道 □沒聽過，也不知道 


